Softl CE

1 INTRODUZIONE

Sal ve gente, in questo tuttorial parlerdo di NuMega SoftlICE, il mglior debugger
per piattaforne Wn32 attual nente in comercio.

Soft I CE € nato come un normal e debugger, quindi il suo ruolo principale & quello
di agevolare la ricerca degli errori su applicativi di cui si possiedono i

sorgenti, ma a "causa" delle sue caratteristiche avanzate & anche |o strunento
princi pale per il reverse engeneering.

Il tutorial €& sostanzialnmente diviso in due parti SoftlCE Basic e

, a coloro che siano alle prinme arm consiglio di provare ad utilizzare
Il e conoscenze acquisite tramte la lettura della prim sezione prim di
intraprendere la lettura della seconda parte.
I comandi descritti funzionano con le versioni di SoftlICE 3.x o superiore, &
inutile dire che prima di usare Soft|CE bisogna conoscere |'assenbler. Un ultino
consiglio acquistate SoftlCE cosi avrete i mnuali con tutti i comand
disponibili, ed i mitici progranmatori della NuMega potranno guadagnare qual che
spicciolo ;)

1.1 Configurare Sof t | CE

Una volta installato Softice, dal menu edit selezionare Softice initialization
settings, troverete:

Initalization String:sono una serie di comandi che sono eseguiti all'avvio d
Softice (il ";" indica la pressione del tasto |nvio).

Total RAM bisogna inserire qui la quantita di RAM nel sistens.

Hi story, Trace, Video buffer size: indica |la grandezza del buffer di History
(usato nel conmand wi ndow), trace (usato nel back-trace), video (la RAM video).

Per quanto riguarda |'initialization setting consiglio: w ;,w;w 10;wd
3;faults off;x; (questi comandi saranno spiegati successivanente) nentre per le
altre opzioni lasciatele invariate, ad eccezione del Buffer RAM e Video se
quel l'i specificati non coincidono con il sistens.

Ora possianm cliccare su Ok ;)
Adesso se possedete Softice per wn9x andate nella dir in cui |lo avete
installato ed editate il file WN CE. DAT, troverete delle linee di questo tipo

; EXP=c: \wi ndows\ syst em ker nel 32. dI

elimnate il ";" da tutte le linee che iniziano con EXP e vi sarete risparmati
un po' di lavoro.

Ora abbiamp configurato Softice possianp riavviare il conputer ed iniziare ad
i npar ar e!

2 Sof t | CE BASIC

Ok, ora prenmete CTRL-D ;) hehe siamp in SoftlICE. Inizianp dalla schermata che
vedete (se avete fatto quello che vi ho detto :P ). In alto abbianmp | a schermata

dei registri (registry wi ndow), dove ci sono tutti i registri (sapete che sono
vero?), i flags, e sotto i flag - solo per alcune istruzioni - c¢'é& un indirizzo
nel formato selettore/offset e la doubleword cui punta (questo €& nmooolto
utile!). Qualche parola in piu voglio sprecarla solo per i flags, ci sono de

sinmboli essi indicano:
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| 1] +------------ Zero Fl ag
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Se un flag €& settato (inpostato ad 1) la lettera corrispondente sara in
aiuscolo, altrimenti in mnuscolo, ad esenpio se abbianb questa configurazione:
“oDi sZapc” allora solo il Direction Flag e il Flag Zero sono settati, quindi in

un istruzione novsb, EDI decrenentera e in un'istruzione JZ la cpu eseguira il
sal to.

Piu in basso vi e una finestra dati (DATA WNDOW, usata per dare uno sguardo
nell a RAM del PC.

Poi abbiamb la finestra di codice (CODE WNDOW dove vi e il codice
di ssasenbl at o.

Infine possianmpb vedere la finestra dei conmandi (COMVMAND W NDOW dove ci sono
tutte le informazioni di debugging che ci nmette a disposizione SoftlCE, dove
possi anp scrivere i nostri comandi, vedere |'help etc.

| tasti da usare per scrollare queste finestre sono:

ALT- UP/ DOAN PGUP/ PGDN: Scrol la il DATA W ndow

CTRL- UP/ DOWN/ PGUP/ PGDN: Scrolla il CODE W ndow

SHI FT- UP/ DOWN/ PGUP/ PGDN Scrolla il COVMVAND W ndow

NOTA: per uscire da SoftlCE basta digitare X e quindi invio oppure prenere Fb5.

Bene, dopo un rapido sguardo a cone appare Soft|CE ora iniziam ad elencare i
comandi piu significativi.

2.1 Comandi per il controllo del flusso

In questa sezione presentero i comandi fondanmentali di Softl CE quelli relativi
al tracing del programma. Per trace del programm s'intende |'esecuzione passo
passo delle istruzione dello stesso. Il tracing viene in Italiano tradotto
tracciatura, ma a nme non piace molto :D. Essi sono fondamentali perché sono i
comandi essenziali di tutti i debugger. La sintassi utilizzata per |la specifica
dei parametri e quella classica:

Un parametro tra le parentesi quadre "[]" indica che & opzionale cioé puo
essere OmMesso.

I paranetri separati dal sinmbolo "|" non possono essere specificati

cont enpor aneanent e, quindi solo uno dei due pud essere utilizzato.
Gi altri paranetri sono essenziali e devono essere specificati.

X

Esce dal debugger e torna al programm corrente. Di solito € associato al tasto
"Eg"

G [=Start Address] [ BreakAddress]

Continua |'esecuzione del programm corrente da "StartAddress" se specificato
altrimenti da CS:EIP (o CS:IP), e successivanente la blocca (torna cioé a
SoftI CE) quando €& eseguita wun'istruzione all'indirizzo "BreakAddress" se
guest'ultino e specificato. "StartAddress" e "BreakAddress" sono due indirizzi,
"BreakAddress" deve puntare al prino byte di un opcode per pernettere a Softl CE
di bl occarsi.



T [=Start Address] [ Count]

Esegue |'istruzione puntata da "Start Address" se specificato, altrinmenti esegue
|"istruzione puntata da CS:EIP (o CS:IP). "Count" specifica il nunmero d
i struzioni da tracciare prima di restituire il controllo all'utente. In pratica
T serve per tracciare il progranma istruzione per istruzione, se €& trovata
un'istruzione Call o Int, |'esecuzione continua dalla prim istruzione della
routine o ISR (Interrupt Service Routine) chiamata. Normal nente il tasto "F8" é
i npostato in nodo da eseguire |'istruzione "T" senza paranetri

P [ RET]

Esegue | "istruzione corrente (quella puntata da CS:EIP o CS:IP). Se |'istruzione
corrente & una Call, Int, Loop, Rep |'intera routine o iterazione & eseguita e
solo allora il controllo torna a Sice. Il paranetro "RET" se specificato indica
a SoftI CE di eseguire tutte le istruzioni seguenti fino a che non & eseguita una
ret, solo allora il controllo €& restituito. In generale al comando "P' &
associato il tasto "F10" e questo insiene ad "F8" €& wusato per tracciare i
progr amma.

HERE

Esegue le istruzioni a partire da quella corrente fino a quella in cui si trova
il cursore. |l cursore deve trovarsi nel CODE W NDOW per funzionare.

EXIT

Forza |'uscita dal corrente processo o programma. Nota, a ring O non funziona.

HBOOT

Resetta il conputer!

Ri posiziona il codice all'interno della finestra di codice nella posizione
dell'istruzione corrente.

Ora qual che esempio chiarificatore. Supponiamp di avere il seguente progranma:

inizio: nov eax,1
mov edi, [ ebp- 4]
mov ecx, 20
il: rep scash
i2: call DoAction
i3: nmov edx, 1
add edx, ecx
xor edx, eax
DoAction: xchg eax, edx
nov eax, edx

ret
Supponi amo ora di trovarci ad "inizio" e proviam a tracciare il programm passo
passo, con i tasti F8/F10. Se wusiamp |'istruzione T (F8), vedremo che
| " esecuzione  si fermera + volte nell'istruzione in i1, Usando in
guest'istruzione invece il comando P (F10) essa sara eseguita una sola volta e
quando il controllo sara restituito |'istruzione corrente sara quella in i2. Se
i2 & eseguita utilizzando il tasto F8 |'istruzione successiva sara quella in
DoAction, se €& invece eseguita con F10 |'istruzione seguente sara quella in i3.
Facile no!! Niente di conplesso fin qui. Il comando G pu0d esserci utile per
fermarci ad una |ocazione specifica ad esenmpio se ci troviano ad inizio e
vogliamo fermarci all'istruzione in i3 basta digitare il comando G i3, e se ad
esenpi o voglianm anche saltare le istruzioni prim di i1 possianp usare il
comando G=il i3. Per utilizzare il comando HERE basta posizionarsi con il nmouse

sull'istruzione in cui vogliamp fermarci e quindi invocarlo, ad esenpio se



volgiano di nuovo fermarci sull'istruzione in i3 basta posizionarsi su
quel I "istruzione ed eseguire il comando.

2.2 Comandi di gestione dei dati

In questa sezione parlerd dei comandi principali per la gestione dei dati in
Soft 1 CE, essi sono utilizzati per tener traccia delle nodifiche che il programa
apporta sui dati.

D[indirizzo [I length]]

Mostra il contenuto della locazione "indirizzo" nella finestra dati, |ength
invece ne indica la dinensione. |Indirizzo pud essere scritto nella form
selettore/of fset oppure solo offset ed in quest'ultinb caso e utilizzato cone
segnento di default DS. Per vedere dati di un tipo determ nato possianp usare
i nvece del solo conmando "D' un suffisso che ne indica il tipo, piu chiaramente:

DB per visualizzare un Byte

DW per visualizzare una Wrd

DD per visualizzare una Doubl eWord

DS per visualizzare una short Rea

DL per visualizzare una Long Rea

DT per visualizzare una Real da 10 Byte

Per questi comandi si usa la stessa sintassi del comado "D

E [indirizzo] [data]

Modifica il valore di indirizzo con il valore data, oppure (se data non &
specificato) pernette di andare in nodalita di editing nella finestra dati. Cone
per il comando "D' c'é la possibilita di usare i suffissi (B,WD S L, T) per

editare un dato di un determnato tipo.

DATA [ X]

Pernette di visualizzare la finestra dati nunero "x", dove x € un nunero tra O e
3. SoftlICE pernmette di utilizzare 4 finestre dati che si riferiscono ad
altrettanti indirizzi, ma solo uno alla volta pud essere visualizzato.

FORNMAT

Pernette di canbiare il formato della finestra dati corrente. Ad esenpio se si
stanno visualizzando dati in formato byte e si esegue il comando FORMAT | a
finestra dati visualizzera i dati in word, quindi se lo si esegue di nuovo

verrano visualizzate delle doubleword e cosi via.

R[Reg | Reg [=] val ue]

Permette di nodificare il contenuto di un registro. Il Registro reg & modificato
con il valore value

DEX [ W ndowNunmber [expression]]

Assegna un'espressione alla una finestra dati nunero W ndowNunber. expression
indica |'espressione che sara valutata e il cui risultato sara visualizzato
nella finestra dati scelta. La differenza dal comando D & che l|a val utazione
del | " espressione e fatta ogni volta che Softl CE esegue un comando di nodifica
del flusso del codice, mentre |'espressione presente in D é valutata solo prim
del | * esecuzi one del conando.

S Address L Length str

Cerca la stringa str dall'indirizzo Address all'indirizzo Address + Length e ne
restituisce gli indirizzi trovati. In alcune versioni di SoftlCE S restituisce
il prinmo indirizzo dove si trova la stringa e bisogna digitare di nuovo S senza
parametri per ricercare la prossim, in altre restituisce una lista di indirizz
in cui & stata trovata la stringa. La stringa str € una stringa separata da "''
e/o una lista di numeri separati dalla virgola, ad esenpio:



"CEnius',0,'Cao',0,3
€ una stringa valida

F Address L Length data
Ri enpie un'area di nenoria conpresa tra Address e Address + Length con data

Data €& wuna stringa conpresa tra "'" e/o una lista di nuneri separati dalla
virgola, ad esenpi o:
"CEnius',0,'Cao',0,3

€ una stringa valida

M Start Address L | ength EndAddress

Copia il contenuto di un'area di menoria conpresa tra StartAddress e
Start Address + length, nell'area conpresa tra EndAddress e EndAddress + | ength.

C addressl L length address2

Confronta i byte presenti nelle due area di nemoria di lunghezza |ength di
indirizzi addressl e address2. Se delle differenze sono trovate, saranno
nmostrati i byte incrimnati ed i relativi indirizzi

? espressione

Valuta un'espressione e ne visualizza il risultato. La sintassi delle
espressioni & simle a quella del C (se non |l a conoscete cercate qual che tut sul
Cl). E nolto utile nella visualizzazione dei registri, perché |i visualizza in

format o esadeci mal e e decinale, ad esenpio provate "? eax".

CONSIDERAZIONI:

Ok ragazzi, dopo che avevate letto tutti questi comandi, avrete un po' le idee
confuse, quindi faccianp un po' di esenpi per rendere tutto un po' piu umano ;).
La prima cosa inportante da capire & che avete a disposizione 4 DATA W NDOW
numerate da 0 a 3, di cui una sola €& visualizzabile in un determ nato istante.
Quindi se avete bisogno di nmonitorare 2 o piu locazioni di nenoria dovete usare
il comando DATA per switchare tra le finestre dati. Altra cosa inportante & la
possibilita di nodificare i registri, un'arm indispensabile in nmolti casi

i nfine dovrei parlare delle capacita di ricerca, copia, e controllo dei dati di
Sice ma penso che il loro uso sia banale ed intuibile, quindi non ne parlo. Ora
qual che esenpi o per schiarirci un po' |e idee.

Supponi amp di avere il seguente codice:

| ea esi, [eax+4]
| es edi, [eax+2c]

Q
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| ea esi, [eax+4]
| es edi, [eax+2c]
nmov ecx, 4

rep cnsb



Le prinme 4 istruzione (cone avrete certanente capito) sono quelle classiche per
effettuare una copia di una stringa in un"altra. Supponianp che |"'algoritno
successi vamente esegua delle nmodifiche nelle due stringhe e poi |le confronti di
nuovo e che noi voglianp capire cone |le nodifica. Per rendere piu senplice
conmprendere cosa il progranma stia facendo possianp usare | a DATA W NDOW na
abbi ano bi sogno di 2 finestre! No problem digitiam DATA 0; D ESI; DATA 1;D

ES: EDlI ; dopo |le aver eseguite le due istruzioni lea e les, quindi quando c
servira vedere cosa succede alla prim stringa (ad esenpio nella | ocazione "@"
), digitereno DATA 0, successivanmente se dovrenp dare uno sguardo alla seconda
stringa (ad esenpio nella | ocazione "@") digiteremo DATA 1 e cosi via.

Altro esenpio:

mov eax, offset stringa

push eax
cal | Paul aAdbul
jmp fine

Paul aAbdul : push ebp
mov ebp, esp

Supponi ano (che pall e suppongo senpre!) di avere una stringa, e di netterci in
eax il suo indirizzo quindi di passarlo come paranetro ad una procedura

(Paul aAbdul ... che figa!) che la nodifichi in qualche nodo. Noi ci trovianop
all'inizio della procedura e voglianpb vedere che cosa essa fa' alla stringa, il
problema &€ che se digito D EsP+4 non vedro la stringa ma |'indirizzo della
stessa, e allora come fare? Beh Soft| CE & troppo grande e ci viene in aiuto

basta saperlo usare :P La sintassi delle espressioni di Soft| CE & sinmile a
quella del C, quindi un programmatore c sapra gia come scrivere, per chi non
conosce il C ecco cone fare: digitate D *(espt+4) oppure D esp->4 e vedrete
magi canmente |a vostra stringa conparire sul video! Natural mente potete usare
anche EBP per visualizzare i paranetri (l'indirizzo della stringa in questo
caso), la qual cosa puo esservi utile per visualizzarli anche nel nezzo della
routine (cioeé dopo che sono state eseqguite altre istruzioni push e/o pop), per
fare questo pero' dovreste utilizzare D *(EBP+8). Nota d *(ebp+8) deve essere
utilizzato solo dopo |'esecuzione del prologo della procedura (le prime 2

i struzioni nell'esenpio).

Ancora un esenpi o:

nov edi, buffer
@.: nov esi, src

nmov ecx, 5

rep novshb

mov edi, buffer2
@: nov esi,src2

nmov ecx, 5

rep novsh

Questo pezzo di codice esegue delle copie di stringhe, supponianmp di voler
vedere cosa faccia. Vogliam ora vedere cosa copia in buffer ed in buffer2; per

far questo possianmp procedere in due nodi. Prinp: eseguianmo il comando D ed
quando ci troviano all'istruzione in @ vedianb cosa copia dopo la rep nmovsb e
poi rieseguiano di nuovo il comando D edi quando ci troviano all'istruzione in
@, quindi controllianp di nuovo cosa copia. Secondo: usianp il comando DEX 0O
edi -5, cioé controllianp il valore di edi-5 passo passo. Cosi facendo dopo |a
prim rep novsb possianmp vedere il risultato della copia, e questo accade anche
per la seconda rep novsb. Il problema che nentre traccianmo il programa non

abbiamb informazioni valide sulla finestra dati perché ci viene visualizza edi-5



e non edi; in realtd ogni volta che & canbiato edi ne vedrenp | e conseguenze
nella finestra dati. Il perché ho dovuto aggiungere -5 ad edi & senplice,
siccone edi nella rep novsb & increnentato se avessi nob usato edi non avremop
visto niente, con il -5 a fine rep novsb edi si trova nell'ultinmp carattere
della stringa e sottraendoci 5 |la possianp vedere tutta. Il prinm netodo &
senz' altro preferibile al secondo, ma penso che questo esenpio sia stato chiaro
per capire la differenza tra D e DEX

Ok, Ok, un'ultinp senplice esenpio e poi via con una nuova sezione ;)

call faiqual kosa
@: test eax,eax ;esegue un and logico tra gli operanti e nodifica solo i flags
jnz oltre

call qual kosaltro
junmp DaUnAltraParte
oltre: push eax

push ebx
call Creall Mondo

j mp SuPer LeMont agne

Hehe, trascurando le me bellissinme |abel, supponianmp di trovarci dopo la prina

call (@) con eax inpostato a 3, e il nostro scopo e saltare ad "oltre"
Possi anp usare due netodi, il prino € quello di saltare direttamente ad oltre ed
il secondo € di canbiare il contenuto di eax con 0. Il prinmo netodo & nolto

senplice, basta infatti digitare REIP OLTRE (ricordo che "oltre" & una | abe

qui ndi al tenpo di esecuzione & un indirizzo, un nunero!), cioé canmbiano il

val ore del registro EIP con OLTRE, in nodo che |a prossima istruzione sia
proprio "push eax". Per quanto riguarda |'altro metodo basta digitare REAX O,
cioé canbiamp il registro EAX con 0 di npdo ché sia eseguito il salto ad oltre
(I"istruzione test eax,eax con eax inpostato a zero, non potra che dare cone
risultato O, quindi il flag Zero sara abilitato ed il successivo salto eseguito)
oin alternativa si puo utilizzare il comando R FL Z dopo |'istruzione test, in
modo tale da attivare il flag Zero. A prima vista i due nmetodi possono senbrare
equi val enti, ma dando un' occhiata approfondita al codice ci accorgianb che non e
cosi. Il problema & che la procedura Creall Mondo ha cone paranmetro il risultato
della prima call (cioé eax), questo non € un problena se & stato eseguito i
secondo nmetodo per saltare ad oltre, ma lo &€ se invece avete usato il prino.
Infatti, con il prinp netodo avete saltato ad oltre con un valore di eax pari ad
3, tal valore sara passato come paranetro per |a procedura Creall Mondo, cone

conseguenza di ci 0 possiamp andare incontro ad una situazi one non prevista da

programmat ore, dato che il nornale flusso del programma inpone che eax sia O,
oppure ad un'ulteriore check del valore eax. Quindi il secondo netodo &
senz'altro preferibile al prino perché ci permette di evitare possibili bug

dovuti al flusso del programm non corretto.

2.3 Comandi di gestione dei Breakpoint

In questa sezione presenterd i comandi per |a gestione dei BreakPoint, un'altra
serie di comandi fondanmentali per il Soft| CE. Per BreakPoint si intende un
"punto” in cui |'esecuzione & bloccata ed il controllo e passato al debugger. 11
cosiddetto "punto" non & altro che un indirizzo di nenoria. Questa definizione e
valida in generale ma cone vedreno, ci sono anche altri tipi di BreakPoint.

BPX Address [IF espressione] [DO Sice-Action]

Setta un breakpoint all'indirizzo "Address". L'esecuzione del programm €&
fermata all'istruzione di indirizzo "Address” se |la condizione in "espressione"
e verificata, quindi |'azione "Sice-Action" sara eseguita. Consultare i

paragrafo " Soft| CE Avanzato" per una descrizione e qual che esenpio sulle



azi one
e |l e espressioni

BPM Address [R|WRW X] [ Debug Regi ster][IF espressione] [DO Sice-Action]

Setta un breakpoint di lettura/scrittura in nenoria nella |ocazione specificata
da "Address". Cioe |'esecuzione & fermata in caso sia letto e/o scritto in
"Address". "Address" € un indirizzo lineare, "Debug Register" €& un registro d
debuggi ng (DRO, DR1, DR2, DR3) da canbi are sol anente se | ' applicazi one ne usa uno
in particolare (in questo caso quel particolare registro non si pud usare cone

"Debug Register"). Il paranetro:

"R" indica che Soft| CE deve fermare |' esecuzione nel caso di lettura
nell'indirizzo "Address" "W indica che Soft| CE deve fermare |' esecuzi one ne
caso di scritture nell'indirizzo "Address”

"RW indica che Soft| CE deve fermare |'esecuzi one nel caso di
lettural/scrittura

nell'indirizzo "Address”

“X" indica che Soft| CE deve fermare |'esecuzione nel caso sia eseguita
un'istruzione all'indirizzo "Address”

In tutti i casi tranne che nel caso in cui sia specificato "X' cone paranmetro
| ' esecuzione & bloccata subito dopo |'istruzione che ha tentato d

| eggere/scrivere in "Address". In aggiunta a questo conmando si possono usare i

suffissi B,WD per indicare | a dinmensione della parola da controllare. BPMB
indica che la variabile in "Address" sia un byte, BPMWindica che "Address" sia
una word, BPMD indica che "Address" sia una doubl eword. Le opzioni di default
sono, RWe il byte cone suffisso, per quando riguarda il debug register ne e
utilizzato uno libero a partire da DR3. Consultare il paragrafo " Soft!| CE
Avanzat 0" per una descrizione e qual che esenpio sulle azione e | e espressioni

BPR Start Address EndAddress [RIRWRWT| TW [IF espressione] [DO Sice-Action]
Setta un breakpoint di lettura/scrittura in un blocco di nenoria di conpreso tra
"Start Address" ed "EndAddress". "StartAddress" e "EndAddress" sono due

indirizzi, "R', "W, "RW, hanno |lo stesso significato gia descritto per i
comando BPM "T" e "TW saranno spiegati nella sezione Soft| CE avanzato.
BPR usato con i paranetri "R', "W o "RW funziona come BPMcon la sola

differenza che in questo caso |a dinensione dell'area di menoria che Soft | CE
deve controllare & definibile e non di grandezza fissa come nel caso di BPM
Nota bene in al cune versioni di Soft| CE BPR non blocca |'esecuzione di codice

a
ring O in win9x. Nota: non esiste nella versione di Sice per NIT.

BPRW Mbdul eNane| Sel ector [RRWRW T| TW [IF espressione] [DO Sice-Action]
E' ugual e al comando BPR con |l a sola nodifica che invece di indicargli cone

paranmetri gli indirizzi iniziali e finali del blocco da controllare, basta
passargli il none del nmodul o da debuggare oppure un selettore. "Mdul eNane"
indica il nome di un nodulo attivo in menoria, "Selector"” indica un selettore.

Anche in questo caso in alcune versione di Sice non funziona nel caso di codice
aring O in Wn9x. Nota: non esiste nella versione di Sice per NT.

BPIO[-h] port [RIWRW [IF espressione] [DO Sice-Action]

Setta un breakpoint in un'operazione di Input/Qutput su una porta specificata.
"port" indica la porta da controllare, "R', "W, "RW, hanno | o stesso
significato gia descritto per il comando BPM e |'opzione "-h" & usato solo in
Wi n9x per pernettere a Sice di bloccare anche codice a ring O.

BPI NT I nt Number [IF espressione] [DO Sice-Action]

Setta un breakpoint su un determinate interrupt. "IntNunber"” indica il vettore
d interrupt da controllare. L'esecuzione & quindi bloccata se & invocato

| "interrupt nunmero "I ntNunber"



BMSG W ndowHandl e [L] [ BeginMsg [ EndMsg ]] [IF espressione] [DO Sice-Action]
Setta un breakpoint su un nessaggio di Wndows o su un range di nessagg

W ndows. "W ndowHandl e" & un handle di una finestra, "BeginMg" e "EndMsg"

i ndicano il range dei messaggi da controllare, "L" indica che il nessaggi o deve
essere visualizzato sulla finestra comandi. Siccone i messaggi di W ndows non
sono altro che dei nuneri interi, indicare 2 nessaggi in "Begi nMsg" e "EndMsg"
significa che tutti i nessaggi il cui numero e conpreso tra "Begi nMsg" e
"EndMsg" (intesi come numeri interi) causeranno un breakpoint.

BL

Visualizza la lista e il nunero dei breakpoint che sono stati settati.

BC lista|*

Cancel la uno o piu breakpoint precedentenente settati. "lista" & un serie d
nunmeri separati da uno spazio o dalla virgola che rappresentano i nureri de
breakpoi nt da cancellare. "*" indica invece tutti i breakpoint devono essere
cancel | ati .

BD listal*

Di sabilita tenporaneanente uno o piu breakpoint precedentenente settati. "lista"
€ un serie di nunmeri separati da uno spazio o dalla virgola che rappresentano
nuneri dei breakpoint da disabilitare. "*" indica invece che tutti i breakpoint

devono essere disabilitati. Un breakpoint disabilitato pudo essere di nuovo
attivato tranmite il comando BE

BE listal*

Abilita uno o piu breakpoint precedentenente settati. "lista" & un serie d
nunmeri separati da uno spazio o dalla virgola che rappresentano i nuneri de
breakpoi nt da abilitare. "*" indica invece che tutti i breakpoint devono essere

abilitati. Per disabilitare tenporaneanente uno o piu breakpoint usare i
comando BD.

BH

Mostra tutti i breakpoint settati (anche quelli elimnati) durante |a sessione
corrente e ne pernette di sel ezionarne alcuni per poterli settare di nuovo (ne
caso gli avete cancellati).

BSTAT [ Br eakNunber ]
Vi sualizza una statistica sul breakpoint indicato dal nunero "BreakNunber".
Senza parametri visualizza un statistica generale su tutti breakpoint.

BPE Br eakNunber
Permette di nodificare il breakpoint numero "BreakNunber"

BPT Br eakNunber

Carica nell'editor la linea di comando del breakpoint nunmero "BreakNunber".
Permette quindi di poter facilmente creare un nuovo breakpoint simle ad uno
precedente.

CONSI DERAZI ONI :
Ora che ne dite di qual che esenpi 0? Ok, supponiamp di avere questo franmento d
codi ce:

mov eax, 0

Push eax

Push offset Titolo
Push of f set Messaggi o
Push eax

Cal | MessageBoxA



@: ror ecx,30

questo framrento conme avrete capito non fa' altro che visualizzare una nessage
box. Ora se voglianmo bl occare |'esecuzione dell'appz nel nonento in cui essa
visualizza | a nessage box, la cosa da fare & settare un breakpoint sulla API
MessageBoxA usando il comando BPX MESSAGEBOXA. Una volta settato il Breakpoint

e rieseguito il frammento di codice, vedrete che il programm si blocca prim

di visualizzare il nmessage box e che Sice ci nostra il codice della MessageBoxA.
Pi U precisamente ci trovianmp nel codice della dlil di sistema user32, per tornare
al programma chi amante e precisanmente all'istruzione ror (quella dopo la call),
si possono utilizzare alternativanente i tasti F11 o F12.F11 coincide con il
comando G @BS: ESP (cioé il progranma si fernmera giusto nell'istruzione d
indirizzo @, il quale si trova sullo stack in SS:ESP dopo aver eseguito la
call) mentre F12 corrisponde al comando P RET; cone gia detto entranbi fanno |la
stessa cosa, ma con una differenza: se incomnciate il trace della dll user32

potreste incontrare qual che istruzione che nmodifichi lo stack (quind
I'"indirizzo @ non si troverd piu in SS:ESP), per questo F11l dovrebbe essere
utilizzato solo se non si vuole tracciare ulteriornmente user32 nentre F12 puo
essere utilizzato dovunque nel codice. Lo stesso netodo usato per settare un
breakpoi nt sul nessage box puo essere usato per qualsiasi altra APl e piu in
generale in ogni altra procedura di cui si conosca il none (che |o si abbia
caricato da una synbol table o che sia stata caricata cone funzione esportata
non ha i nportanza).

Altro esenpio:

mov eax, offset strA

nmov ebx, offset strB

push eax

push ebx

cal |l HoVi nt oAl SuperEnal otto

HoVi

nt oAl Super Enal ot t o:
nmov eax, [ esi +8]

mov ebx, [ esi +4]

nmov esi, eax

mov edi , ebx

nmov ecx, 3

@: rep novsb

nmov ecx, [ ebx]

ror ecx,3

@: nov [ebx], 34
Call M SonoConprat oUnaFerrari
ret 8

Questo esenpi o pud essere utile per capire cone funzionano i breakpoint in
menori a. Supponianp che strA e strB siano due stringhe e che la cal

"HoVi nt oAl Super Enal otto" le manipoli, ad esenpio per produrre una chiave,
supponendo che il codice sia molto conpl esso, noi non sappi ano dove queste siano
nmodi ficate. E questa |a situazione ideal e per usare una breakpoint in
lettura/scrittura, infatti possianp settare un breakpoint sulla variabile strB
con il comando BPM strB Wo BPR strB strB+3 W (supponendo che 3 sia |a lunghezza
max della stringa). Quindi una volta eseguito il progranmm, esso si fermera ogni
volta che si tentera di scrivere alla |locazione strB, e piu precisanente si
fermera alle istruzioni di |abel @, e @.Se vogliano fermare anche in caso d

lettura della stringa bastata nodificare il comando con BPM strB RW Ricordars
che il comando BPM pu0 essere usato con i suffissi B, WD nel caso che vogliate
che il programm setti un breakpoint in una | ocazione/variabile che sia di tipo

rispettivamente Byte, Word, Doubl eword. Notate che in questo esenpio ho
utilizzato i comandi BPM e BPR indifferentemente, ma questo in realta non e



esatto, infatti se & canbiato solo il carattere strB+2, se abbianp settato i

br eakpoi nt con BPM Sice non bl occhera |'esecuzione mentre con il BPR Sice fara
il suo dovere. Questo perché BPMstrB, indica a Sice di nonitorare solo il byte
strB e non il byte strB+2 (ad esenpio) nentre BPR strB strB+3 indica si

monitorare i byte conpresi tra strB e srtB+3 e quindi anche strB+2

Ora avrete capito cone si usano i breakpoint, e soprattutto quando siano

i mportanti na voglio | o stesso farvi un esenpio di un altro tipo di breakpoint
molto utile: il breakpoint su un nmessaggi o Wndows. Supponianmp di avere una
finestra con un bottone e supponiano di voler bloccare |'esecuzione dopo che i
messaggi o wm command €& ricevuto dall'appz (cioé dopo che & stato prenuto i
bottone!). Per farlo dobbianp usare il comando HWND (restituisce un handle di un
finestra, conunque sara spiegato nel prossino paragrafo) e cercare |'handle
della finestra che contiene il bottone, quindi ora basta settare il breakpoint
in questo nmbdo BMSG handl e wm conmand, e una volta cliccato il bottone |'appz si
fernmera dove voluto

Ai atri comandi spiegati in questa sezione sono quelli relativi alla gestione
dei breakpoint stessi. Ogni breakpoint settato in Sice € rappresentato da un
numer o, per vedere la lista dei breakpoint attuali basta usare il comando BL.
Una volta conosciuto il numero corrispondente al breakpoint, si possono ora
disabilitare, abilitare, elinmnare, nodificare etc, chiamato il comando
appropriato con questo numero. Ad esenpio se digitianmp BL, ci conparira una
lista di questo tipo:

00) BPX #0167: 400000

01) BPMB #0167: 402004

03) BPX USER32! MessageBoxA

il prim nunero in questa lista indica il num identificativo poi c'é il tipo d
breakpoi nt e dove e stato settato. Se ad esenpio voglianp disabilitare i
breakpoi nt sull' APl MessageBoxA (la nunero 3), possianp usare il comando BD 3.
Se le voglianp disabilitare tutte usiam il comando BD *, se invece voglianp
riabilitarle usianp BE *. Possianp anche ad esenpio nodificare il breakpoint 3
usando BPE 3, oppure creare un breakpoint simle ad esenpio al nunero 1, usando
BPT 1, e cosi via tutti gli altri comandi di gestione.

2.4 Comandi per la gestione delle finestre di Sice

WC [ W ndowsSi ze]

Abilita/disabilita la finestra di codice se non & stato specificato

"W ndowSi ze", altrimenti nodifica |la grandezza della finestra in "W ndowSi ze"
righe.

WD [ W ndowsSi ze]
Abilita/disabilita la finestra dati se non & stato specificato "W ndowSi ze",
altrinmenti nodifica |a grandezza della finestra in "WndowSi ze" righe.

VR
Abilita/disabilita la finestra dei registri.

EC
Miuove il cursore sulla finestra di codice o dalla finestra di codice alla
finestra comandi. Se la finestra di codice non € visibile la visualizza.

VWV [ W ndowsSi ze]

Abilita/disabilita la finestra Watch se non e stato specificato "W ndowSi ze",
altrimenti nodifica |a grandezza della finestra in "WndowSi ze" righe. La
finestra Watch sara spiegata nella sezi one AVANZATA.

WL [ W ndowsSi ze]
Abilita/disabilita la finestra delle variabili locali se non & stato specificato
"W ndowSi ze", altrimenti nodifica |la grandezza della finestra in "W ndowSi ze"



righe. La finestra delle variabili locali v' erra spiegata nella sezione
AVANZATA.

W [-d] [b | w]| d] f [ *]

Visualizza la finestra dei registri della FPU o del MW. Se non é stato

speci ficato nessun parametro visualizza la finestra dei registri FPU "-d"
indica a Sice di visualizzare i registri, la status word e la control word
dell'fpu nella finestra conandi. di altri paranetri, cioée "b","w',"d","f"

i ndi cano rispettivanente di visualizzare |lo stack dell'FPU in Byte, Wrd,

Doubl eWword o Real da 10 byte; nel caso della visualizzazione di tipo Real
registri saranno visualizzati cone STO-ST7, negli altri casi invece saranno
visualizzati come MMD-MW/. L'ultinp parametro "*" canbia ciclicanente il tipo d
vi sual i zzazi one attual e da byt e->word->doubl ewor d- >real - >byte etc. Siccone i
registri dell'FPU sono utilizzati anche dalle istruzioni MW & necessario
scegliere il tipo di visualizzazione attuale, la visualizzazione di tipo MW o
FPU. | registri saranno chiamati MVD- MW per i registri MW, e STO-ST7 per
registri FPU, naturalnmente sta' all'utente capire se quei dati saranno
utilizzati da istruzioni MW o FPU (basta vedere il codice che gli utilizzal!).

CONSI DERAZI ONI :
Beh dai, degli esenpi sull'utilizzo delle finestre sono un'offesa al |ettore,
quindi non li faccio. :D

2.5 Altri conmandi util
Presenter® qui una serie di comandi utili per |'utilizzo generico di Soft| CE

PEEK Addr Fi s

Legge un byte da un indirizzo fisico specificato "AddrFis". Si possono usare
suffissi B, WD per |eggere rispettivanmente un byte, una word o una doubl eword.
Cone il manual e di Sice stesso indica, questo comando €& utile se voglianp

| eggere qual che registro mappato in nenoria oppure se stianp scrivendo un
programma a ring 0. Nota bene "AddrFis" €& un indirizzo fisico non lineare!

POKE Addr Fi s

Scrive un byte in un indirizzo fisico specificato "AddrFis". Si possono usare i
suffissi B,WD per scrivere rispettivanente un byte, una word o una doubl eword.
Not a bene "AddrFis" € un indirizzo fisico non lineare!

FAULTS [ ON| OFF]

Abilita o disabilita la caratteristica di Sice Fault Trapping. Cioé se il Fault
Trapping € on, ogni volta che c'é un'eccezione del processore il controllo
tornera

a Sice, il quale visualizzera | a sezione di codice dove € stato comesso

| "errore.

| 1HERE [ ON| OFF]
Abilita o disabilita la caratteristica di Soft| CE di trappare |'INT 1.Nel caso

| IHERE € on, ogni volta che il processore tenta di eseguire |'interupt 1 i
controllo passa a Sice. Questo e utile per il debug dei progranm, basta infatti
inserire un'istruzione INT 1 per pernettere a Sice di debuggare il programm in

quel punto.

| 3HERE [ ON| OFF| dr v]

Abilita o disabilita la caratteristica di Soft| CE di trappare |'INT 3. F
sinmle

a | lhere solo che questa volta |'interrupt da trappare € il 3, questo oltre ad

essere utili per il debug dei propri progranm, pu0o essere utile per la
comuni cazione tra Sice ed un altro debugger



ZAP

Ri mpi azza un'istruzione INT 1 o INT 3 con NOP. L'istruzione & sostituita con NOP
solo se essa € |'istruzione precedente al corrente CS:EIP (o CS:IP). E utile
nel caso avete nesso qualche INT 1 o INT 3 nel codice per debuggarlo, ma ora non
vol ete piu che Soft| CE si blocchi in quella posizione

GENINT INT1 | INT3 | NM | IntNunber

Genera un'interrupt. | paranmetri possibile solo "INT1" o "INT3" per generare gl
onobnim interrupt, oppure "NM" per generare un'interrupt non mascherabile,
infine un "IntNurmber”, dove "IntNunber" rappresenta il nunero dell'interrupt da
generare.

PAUSE [ ON| OFF]

Abilita o disabilita lo scroll-nmode. Con scroll-npbde & on, se |'output di un
comando Sice non pud essere visualizzato tutto nella finestra conmandi, esso €
visualizzato solo una parte e vi & chiesto di prenere un tasto per visualizzare
|l a parte successiva.

CODE [ ON| OFF]

Abilita o disabilita la visualizzazione dei byte corrispondenti alle istruzione
assenbler. Se CODE € on, nella finestra di codice sono visualizzate oltre alle
istruzioni i byte in formto esadecinale che | e rappresentano.

LI NES [ 25| 43| 50| 60]
Modifica il numero di |inee visualizzabili sullo schernp.

FLASH [ ON| OFF]
Abilita o disabilita il refresh dello schernp durante i comandi P o T.

CLS
Cancella la finestra comandi .

RS
Vi sualizza |l o schermo del programmma che si sta debuggando; premere un tasto per
tornare in Sice

ALTSCR on| of f
Ridirige |"output di Sice su un altro nonitor

WHAT [ name | expression]
Identifica il tipo di un' espressione o una variabile e ne visualizza il
risultato nella finestra comandi.

HWND [ - x] [ hwnd]

Vi sualizza le informazioni sulle handle delle finestre di Wndows. La struttura
di questo comando canbia a seconda che si utilizzi Sice per Nt o w n9x, per
questo ho indicato solo i paranmetri principali conmuni ad entranbe | e versioni di
Sice. "hwnd" €& un handle di una finestra, Sice visualizza le info su questa e su
tutte le child. "-x" indica a Sice di visualizzare un maggi or nunero d

i nformazi oni sulle finestre.

EXP [[nodul o! ][ NomePar zi al e*]] | [!]

Visualizza | e export caricate. "NoneParziale" indica la parte di un nonme di una
funzi one esportata da una dll o un eseguibile, da visualizzare; |I'* €& inportante
perché indica di cercare tutti i nom di funzioni che term nano con qual si asi
conbi nazione di carattere. "nodul 0" indica un nobdulo in cui visualizzare le
export che iniziano per "NomeParziale*". "!" indica invece di visualizzare tutt



i noduli di cui Sice ha caricato |'export. Nota in al cune versioni di Sice non e
necessari o aggiungere |'* per cercare |le export che iniziano con quel none.

SYM [ SectionNane! |! ] [Synbol Nane [ Val ue]]

Visualizza le info sui sinboli di una synmbol table caricata o setta una

| ocazi one per un sinbolo. "SectionNane" & il nome di una sezione nella tabella
dei simboli, se & specificato solo "SectionNane!", Sice visualizza tutti i
simboli nella sezione "SectionName". Se €& specificato solo "!", Sice nobstra
tutte |l e sezione nella synbol table corrente. "Synbol Nane" € il none di un

si mbol o, si pud anche usare un none parziale term nato da un'* per selezionare
piu sinboli. Se & specificato solo "Synbol Nane" senza "Val ue" sono visualizzate
le informazioni su il/i sinbolo/i scelti. "Value" & un indirizzo relativo,
I"indirizzo assoluto sara base della sezione del sinbolo da canbiare + "Val ue"
Se "Value" & specificato, il sinbolo "Synbol Nane" canbiera indirizzo e gli sara
assegnato |'indirizzo base della sezione + "Value". Per un approfondinmento sulle

synbol table vedere |a sezi one AVANZATA.

SYMLOC [segnent-address | o | r | -c process-type

(section-nunber selector linear-address)]

Ri | oca una synbol table. "segnent-address" specifica il segmento su cui rilocare
|l a synbol table, & usato nelle applicazioni DOS. "o" e "r" sono usati nelle appz
win 16 consultare il manuale di Sice per un approfondi nento su questi parametri.

"-c process-type" specifica un nuovo contesto per la table, & usato ne
debuggi ng di appz DOS EXTENDER (ad es. dos4gw). Infine i paranetri piu usati:

"section-nunber" indica il numero della sezione da rilocare; si pud rilocare una
sol a sezione all volta per table win 32.

"selector” il selettore da usare nella rilocazione.

"linear-address"” € il nuovo I'indirizzo base per |la sezione che stianp

ril ocando.

Una volta usati questi tre paranetri |la nostra sezione nella synbol table
corrente avra cone indirizzo base "selector":"linear-address". Per un

approfondi mento sulle synbol table vedere |a sezione AVANZATA.

SRC
Modi fica la visualizzazione della finestra di codice tra: i sorgenti dell'appz,
src + codice asm solo codice asm

TABLE [partial -tabl e-nane] | autoon | autooff | NoneTabl e

Visualizza le tabelle dei sinboli caricate se non sono stati specificati
paranmetri. "partial-table-nane" €& il nome parziale di una synbol table deve
essere univoco (cioe lungo abbastanza da identificare un'unica synbol table),
"NoneTabl e" invece indica il nome conpleto di una synbol table; se uno di questi
due paranetri € specificato allora la tabella corrente sara canbiata con quella
specifica nel paranetro. "autoon"” e "autooff” abilitano/disabilitano |"'auto
tabl e switching node, cioé |la capacita di Sice di canbiare automaticamente |a
synmbol table corrente a seconda del target. Se & specificato "autooff" |'appz
corrente verra debuggata con |la synbol table corrente.

FILE [[*] NomeFi | e]
Visualizza o cambia il corrente file sorgente nella finestra di codice. Se
"NoneFile" & specificato € visualizzato il file "NonmeFile". Se e specificato "*"

allora e visualizzata la lista dei file sorgenti nella synbol table corrente.

SS [ NumLi nea] [stringa]

Cerca una stringa nel file sorgente. "stringa" &€ la stringa da cercare.

"Nunli nea" & un nunero di linea del file sorgente attualmente visibile nella
finestra di codice, se "NunLinea" e specificato la ricerca parte da "NunLi nea"
altrinmenti parte dalla prima riga visualizzata nella code window. Se |la stringa
e trovata, €& allora visualizzata nella finestra di codice.



TYPES [ NoneTi po]

Visualizza tutti i tipi disponibili o se specificato "NoneTi po" |a definizione
di quest'ultinmo. "NoneTipo" & il none di un tipo definito nel sorgente.

LOCALS

Visualizza le variabili locali relative al corrente contesto nella finestra

comandi . Vedere | a sezi one AVANZATA.

CONSI DERAZI ONI

Questa volta invece di qual che esenpi o voglio spiegare qual che argonmento
correlato con i comandi appena descritti, cosa che puo essere utile per i

newbi es. Per una trattazione specifica sugli argomenti rinmando conunque a testi
0 documenti piu specialistici, qui presenterd solo | e nozioni basilari senza
entrare nei dettagli

Iniziamo con la differenza tra un indirizzo fisico ed un lineare. Non vol endo
scendere nolto nei particolari possianp brevenente dire che, |'indirizzo fisico
e l'indirizzo reale in cui si trovano i dati nella RAM nentre |'indirizzo
lineare & un indirizzo virtuale in cui si trovano i dati, esso in generale non e
uguale a quello fisico. @i indirizzi usati nei linguaggi di progranmazi one in
anbienti win32 sono indirizzi lineari, gli indirizzi fisici di solito sono
utilizzati solo nei driver di periferica oin altre appz nolto di pendenti dalla
macchi na.

Altro argonento di cui intendo parlare e il trapping, cioe la possibilita di
Sice di attivarsi al verificarsi di un particolare evento. Dei trap sugli INT 1
0 3, gia ne ho parlato, voglio ora invece parlare del trapping delle eccezion
del processore. Specifico eccezioni del processore perché queste possono essere

di verse da quell e nmesse a disposizione di |linguaggi ad alto livello come il

Del phi, i quali utilizzano una conbi nazi one di eccezioni del processore ed

al cune virtuali specifiche della struttura stessa del |inguaggio. Un esenpio puod
essere pil chiaro di mlle parole; nel delphi ci sono delle eccezioni che sono
causate ad esenpio dai controlli stessi, ad esenpio se si prova a |eggere

la linea 10 di una listbox che ha solo 5 |inee ci sara un'eccezione virtuale in
guando € il controllo stesso che si accorge dell'errore nei paranetri e la

genera. Se invece senpre in delphi cerchianp di |eggere una |ocazione di nmenoria
che non € indirizzabile questo procurera un'eccezione che questa volta sara
hardware perché & il processore stesso che |a genera non potendo | eggere in
quell'indirizzo. Ho fatto |'esenpi o del del phi na questo pud essere esteso anche
ad altri linguaggi ad alto livello. Fissata cosa sia un'eccezione de

processore, continuianp a parlare di Sice. Sice, quindi, ha la possibilita di
trappare |l e eccezioni, questo ci permette di vedere il codice che |'ha generata
ed eventualmente di risolvere |'errore. Cosa questa, che pud essere utile siain
fase di debugging di una propria applicazione, sia nel caso ci sia un errore in
un' applicazione altrui e noi voglianp capirne il perché. Un ottinp esercizio é
infatti quello di provare a risolvere gli errori causati da un' applicazione,
cosa che da un lato pernette di conoscere piu a fondo Wndows e da un altro vi

pernettera ad esenpio di creare un patch che elimni il bug! (Uacoo |a cosa
fara sicuranmente innervosire i veri programmtori dell'appz, mentre sara
nmotivo di orgoglio per il reverser!). Sinceranente a |ungo andare, visto la
grande propensione al crash delle applicazioni Wndows, il trapping
comincia a dar fastidio per questo consiglio di inpostare il trapping a off
all'inizializzazione e canbiarlo solo nei casi in cui veramente serva.

Altro argonento di cui dovrei parlare sono |l e synbol table, argomento che verra
esaurientemente (penso) trattato nella sezione AVANZATA.

Infine voglio sprecare qualche linea di testo per le export. Ogni file PE, che
altro non &€ che un eseguibile o una dll in WN95/NT, ha una sezione per |le
esportazioni delle funzioni. Cioé un'eseguibile o una dll pud esportare delle
funzioni che poi altri processi sono liberi di chiamare. Questo principio e alla
base di W ndows basti pensare che | e APl (Application ProgramlInterface) altro
non sono che delle funzioni esportate dalle librerie di sistena. Le export sono
contraddi stinte da un nonme e da un nunero. |l nome pud essere onesso nentre i
numero no. Questo pernmette a Sice di visualizzare i nom delle funzion
esportate che sono state caricate.



Per pernmettere a Sice di utilizzare i nom delle export di una dll o di un

eseqgui bil e bisogna prima farglieli caricare, per farlo basta eseguire il synbol

| oader e dal nenu file scegliere il comando "LoadExport", quindi scegliere i
file. Una volta caricata una export table di un PE (Portable Executable), i nom
dell e funzioni esportate sono disponibili (le si puo visualizzare con il comando

EXP), e si possono anche settare dei breakpoint su di esse. Faccianp un
senplice esenpio:

supponi amo di avere una dll di nome ciao.dll che esporta la funzione Italia. Un
programma che inportera la funzione Italia avra un codice di questo tipo:

mov eax, PrinoPar

push eax //prino paranetro
mov eax, SecondoPar

push eax //secondo paranetro
call ltalia

Ora supponianmp di caricare in Sice questo programma e che esso sia stato
conpilato senza le informazioni di debugging, il precedente pezzo di codice sara
visualizzato in Sice in questo nobdo (+ o -):

mov eax, 401004

push eax

nmov eax, 401010

push eax

call 400020
Se invece ora carichiam |'export della dll ciao, il codice visualizzato adesso
sara:

nmov eax, 401004
push eax

mov eax, 401010
push eax

call ciaolltalia

Questo oltre a rendere piu chiara |'interpretazione del codice assenbly, vi
pernettera di settare dei breakpoint o usare qualche altro conmando Sice
utilizzando il nome Italia, invece di una | ocazione. Cone concl usione de

di scorso suggerisco di caricare tutte le esportazioni delle dll utilizzate da
un' applicazione prima di provare a reversarla, questo rendera senz'altro piu
facile la conprensione del codice stesso.

Sianp a fine capitolo, a questo punto dovreste avere gi a una conoscenza base de
Soft | CE ora consiglio una piccola riflessione su quanto appreso prinma d

passare
al prossino.

3. Soft | CE AVANZATO

3.1 Lavoriamp con | e Synbol Table

Una synbol table & una tabella che contiene informazioni sui simboli ed i tip
usati nei programm . Se si vuole utilizzare Sice per debuggare programm di cui
si di spone dei sorgenti, si deve inmporre al conpilare ed al linker di inserire
nell'eseqguibile le informazioni di debugging. Quando Sice carica un'eseguibile
in cui sono presenti |le informazioni di debug, esso crea una synbol table e |la
utilizza durante tutto il processo di debugging. Una delle inmportanti

caratteristiche
di Soft| CE & quelle di poter caricare una symbol table indipendentenente

dal |l " eseqguibile e di rendere disponibili i tipi e simboli utilizzati a tutti i
programm che vengono debuggati. E quindi possibile caricare una synbol table



generale con i tipi piu inportanti ed utilizzarli per il debug o il reverse
engeneering di qual siasi applicazione. Per quanto m riguarda io uso una synbol
tabl e contenente i tipi standard di Wndows, il file & stato conpilato in del phi
quindi i tipi sono quelli definiti dal file wi ndows.pas di delphi 4. Per crears
una synbol table basta creare un'eseguibile con un qualsiasi |inguaggio con |le

i nformazi oni di debugging all'interno, poi eseguire il synbol |oader di Sice e
caricare |'eseguibile; quindi cliccare su translate. A questo punto un file .nns
o .dbg saracreato, questo e il file che contiene |la synbol table. La prossim
volta che si vuol e usare quella symbol table bastera caricare il file .nns . dbg.
Un'altra cosa inportante da sapere su SOft| CE & che se non & caricata una
symbol

table non e possibile visualizzare un tipo conplesso cone una stringa (cioé é
possi bile vederla nella finestra dati, nma non si pud usare un' espressione per
visualizzarla). Una volta caricata una synbol table, & possibile utilizzare
nelle espressioni tutti i tipi definiti (si pud anche usare il casting). Per

vi sualizzare una stringa invece basta utilizzare una funzione interna d
Sof t 1 CE

WSTR (per una descrizione delle funzioni interne principali di Sice vedere il
par agraf o QUALCHE FUNZI ONE UTI LE). WSTR, secondo cone indicato dal nanual e di
Sice serve per visualizzare una stringa in formato wi de (Unicode), ma la si puod
utilizzare anche per visualizzare una stringa normale; |'unico inconveniente e
che la stringa deve term nare con due zeri (cosa che non ci interessa piu di
tanto, perché é facile capire dove finisce la stringa vedendola su schernp). Ad
esenpi o se voglianmo visualizzare una stringa che si trova all'indirizzo 401000,
basta digitare ? WSTR(401000). Ricordate di caricare una synbol table (potete
scaricare la ma) prima di utilizzare la funzione WSTR, altrimenti il risultato
che otterrete sara solo quello di visualizzare |a doubl eword conme esadeci nal e,
decimale, e cone array di 4 caratteri. Il mo consiglio finale & quello d
caricare una synbol table all'avvio di Sice, per far questo basta eseguire i

symbol |oader, e dal nenu edit-> Soft| CE initialization->Synbols aggi ungere il
file (.nms o0 .dbg o .sym tramite il pulsante add. Otre alla synbol table
Create

da un esegui bil e del phi, ho incluso anche una synbol table creata in visual c++
che e piu piccola, e con cui si possono visualizzare I e stringhe in nodo
senplice attraverso il casting; ad esenpio possianp visualizzare la stringa
puntata da edi senplicenente scrivendo ? LPSTR(edi). E questo pu0 essere utile
anche nelle Watch cone vedrenp nel prossino paragrafo.

Un'ultima nota sulle synbol table: bisogna stare attenti se carichianp una
synbol table e settianp un breakpoint su un'api, perché nolto probabil nente Sice
prendera cone default il sinbolo nel contesto corrente (cioé |'inport de
progranma che & nella synbol table) e non |'export della libreria di sistem
Facci anb un esenpi o per chiarire:

supponi amo di avere un programma di nonme FIGA in nenoria insiene alla sua synbol

tabl e. Supponi amb anche che il progranma inmporti |'api MessgeBoxA e che qui ndi
questo none sia definito come sinbolo nella synbol table. Settianp ora un
breakpoi nt con il comando BPX MessageBoxA e poi eseguiamp il comando BL. Mdlto

probabi |l mente |'output di BL riferird di un breakpoint su FlI GAl MessageBoxA e non
su User 32! MessageBoxA. Ora nel debuggi ng del programma FIGA, tutto funziona
regolarnente e il breakpoint non crea problem, ma se utilizzianp |a stessa
synbol table per debuggare altri programm il breakpoint nolto probabil mente non
funzi onera. Per ovviare a questo problena possianp senplicenente usare i

comando BPX in questo nodo: BPX User 32! MessageBoxA e tutto andra cone dovrebbe.

del phi synbol table
Vc++ synbol table

3.1.1 G ochiamp con | e symbol table.

Le synmbol table cone ho gia detto sono nolto inportanti per poter conprendere i
codice di un'appz, infatti sara nolto piu facile per noi ricordare un none come
"Serial" che non ricordarsi |la |ocazione 40345f. Cone avete letto nella prim
parte del docunmento ci sono 2 istruzione che servono per la rilocazione di una



synbol table e per la nodifica dell'"offset relativo" di un sinbolo, essi sono
SYMLOC e SYM Purtroppo anche se |la rilocazione funziona benissinm, la nodifica
del | ' of fset di un sinbolo (almeno nella ver 3.23 di Sice da ne utilizzata) non

senpre va a buon fine. Nel senso che, i sinboli vengono si rilocati nelle
| ocazioni giuste na non senpre vengono visualizzati nella finestra di codice a
posto degli indirizzi. Per nostra buona sorte perd &€ senpre possibile creare un

file MAP e tradurlo in un file symdi Sice (lo si puo fare tramte |I'utility
inclusa in Soft| CE Msymexe). Ma scrivere un file map a mano & nolto noi 0so

Qui

che ci viene in aiuto IDA. I DA & un disassenbl atore avanzato che riconosce i
tipo

di conpilatore che ha generato |'eseguibile ed aggiunge tutta quella serie di
sinmboli standard che sono stati iniettati dal conpilare stesso. Questi altro non
sono che | e procedure base del linguaggio utilizzato e | e variabili gl obal
definite dal linguaggio stesso. In piu, IDAci da la possibilita di dare un none
alle locazioni, di inserire dei commenti e di fare nolte altre operazioni. Tutto
questo ci pernette una piu facile conprensione del sorgente assenbler. Ma cone
IDA ci viene in aiuto? Beh, IDA pernette di generare un file map dell' eseguibile
di sassenbl ato!!. Per portare i sinboli di IDA in Sice potete usare Msym oppure

I dasym Un unico avvertinmento se usate nmsym create il file map da ida con il
nome del nodul o che state dissassenblando altrinenti Sice non eseguira la
rilocazione automatica. L' unione di Ida e Soft| CE & una delle arm pi0 potent
nell e mani del reverser per capire come funzi onano progranm nolto conpl essi
quindi vi spingo a non sottovalutare la possibilita offertaci dai mtici
programmtori di | DA e Sice!

3.2 La finestra WATCH
La finestra Watch & una delle funzionalita base di un debugger. Nel debug

normal e di un progranma il suo utilizzo & nolto senplice ed essenziale, nentre
nel caso NON si abbianmp i sorgenti dell'appz da debuggare la sua utilita puo
senbrare minima. E quest'ultino il notivo che m ha spinto ad inserire questo
argoment o nella sezione AVANZATA. Prima di tutto chiariam cos'é la finestra
Watch. La finestra Watch & una finestra che visualizza variabili e/ o espressioni
ed il loro valore attuale. In fase di debugging € utilissim perché pernmette d

vedere cosa accade ad ogni variabile al monmento dell'esecuzione. L'utilita
margi nal e della finestra Watch aunenta all'aunentare della conplessita de
programma. Se avete conpilato |'appz con le informazioni di debug, la finestra

Watch serve per visualizzare le variabili, sia di tipi senplici che di tip
conplessi, ma nentre i tipi senplici, Sice, |li visualizza in maniera chiara e
concisa i tipi conplessi, Sice, non |li gestisce molto bene. Questa & una delle

pecche di Sice, infatti essendo esso un debugger sostanzi al nente a basso
livello, manca di quelle caratteristiche che hanno altri debugger specifici per
un particolare

linguaggio. Difatti nel caso di debugging di programri ad alto livello & neglio
utilizzare altri debugger in congiunzione con Sice, in npdo da sopperire alle
sue mancanze. In particolare Sice non gestisce nolto bene |le istanze di un
oggetto, essendo esso costituito da piu oggetti o da tipi molto conplessi. S

pensi che nei programm scritti in Pascal se si fa il Watch di una senplice
variabile stringa ne € visualizzato solo I'indirizzo e bisogna ricorrere
al casting per visualizzarla; ma questo non & tutto. Non conoscendo il tipo

string del pascal non si pud nemreno fare un casting senplice (natural nente

si puo ovviare al tutto utilizzando |la funzione interna WSTR). Questo € i

probl ema principale delle Watch di Sice, perci o non essendo una caratteristica
mol to avanzata non |'ho nemmeno nenzionata nella prim parte del testo,

suggerisco di usare altri debugger in congiunzione con Sice se si ha il bisogno
di nmonitorare nolte variabili. Nell'anmbito del reversing invece il discorso e
diverso, infatti non avendo i sorgenti e dovendo capire cone il progranma fa

una determ nata cosa allora e Watch di Sice bastano cosi cone sono. Prim di
fare qual che esenpio ecco qui i comandi Sice correlati alle Watch



WV [ W ndowSi ze]
Abilita/disabilita la finestra Watch se non & stato specificato "W ndowSi ze"
altrinmenti nodifica |a grandezza della finestra in "WndowSi ze" righe.

WATCH expr essi on

Aggi unge una espressione o una variabile nella finestra Watch

L' espressi one/vari abil e sara visualizzata nel seguente npdo:

- espressione

- tipo dell'espressione

- valore corrente dell'espressione nel formato corrente

Natural mente se il tipo non e riconosciuto sara visualizzato il tipo Void e il
contenuto della variabile come doubl eword.

Questi sono i due conmandi principali per |a gestione delle Watch. Ora qual che
senmpl i ce esenpi o:

Wat ch Magi cTheGat heri ng
visualizza la variabile nmagicthegathering

Wat ch WSTR(405600)
Visualizza la stringa nella | ocazione 405600

Watch Lpstr(esi)

Visualizza la stringa che si trova in esi effettuando un casting. Funziona solo
se si hain nmenoria una synmbol table di un programma C. Nota: tracciando i
programma ESI canbia e quindi canbiera anche il risultato di questa Watch, non
mal e no?

Watch *ds: esi
Watch *ds: edi
Wat ch *ss: esp

Sono tre esenpi di Watch molto utili nel reversing di un programm! :P
3.2.1 La finestra della variabili |ocal
Finito di parlare delle Watch, parlianp delle variabili locali. Cé& una finestra

usata appunto per la visualizzazione di queste senza doverle aggiungere alle
Watch ogni volta che si entra in una procedura e levarle uscendo da essa. E
molto utile nel caso si abbia conpilato |'"appz con le info di debug, altrinmenti
non serve a niente questa finestra, in quanto non sarebbe visualizzata nessuna
variabile. | comandi per |a gestione delle variabili locali sono:

WL [ W ndowSi ze]

Abilita/disabilita la finestra delle variabili locali se non & stato specificato
"W ndowSi ze", altrinenti nmodifica |la grandezza della finestra in "W ndowSi ze"
righe. La finestra & automati canente aggiornata ogni volta che si entra od esce
da un sub-routine, natural mente nel caso non si abbiano |e infornmazioni di
debuggi ng nell ' eseguibile nulla & visualizzato. Le info saranno visualizzate ne
seguent e nodo:

- stack offset

- tipo

- valore attuale

LOCALS

Visualizza le variabili locali della routine corrente nella finestra conmandi. Le
i nfo saranno visualizzate nel seguente nodo:

- stack offset

- tipo

- val ore attuale

Un esenpio pratico € nolto senplice supponianp di avere | a seguente procedura:



procedure | nparareSice;
var
X: byte;
y: integer;
begi n
x: =randon(5) ;
y: =randon(5100);
writel n(x+y);

end;
Se provianp a tracciare il programmm, ed attivianmo la finestra delle variabil
| ocali, appena dopo il begin saranno visualizzate | e due variabili locali x ey

ed i corrispettivi valori. Dopo |'end le var x e y sconpariranno. Piu senplice
di cosi... :P

3.3 Macro

Ma cos'ée una macro? In Sice una macro non € altro che un comando o una serie di
comandi a cui é dato un none e che possono essere richiamati tramte quel none.
E' come se estendessinp i comandi Sice aggi ungendone altri, con la differenza

perd che questi non sono altro che una conbi nazione di quelli predefiniti.

Sof t | CE pernette |la definizione di due tipi di macro, le macro volatili e
quel l e

permanenti. Le nacro volatili (o run-time macro) sono quelle che una volta

definite rimangono in nenoria fino al prossino riavvio di Sice, quelle
permanenti invece, sono definite una sola volta e sono ricaricate automatiche
all"avvio di Sice.

Per gestire le macro volatili si usa il comando MACRO:

Crea o npodifica una macro MACRO NonmeMacro = " commmandol; conmando?2; .."
El i m na una nacro MACRO NonmeMacro *

Cancella tutte |l e nacro MACRO *

Modi fi ca una macro MACRO NomeNanme

Visualizza tutte le macro definite MACRO

Per | a gestione delle macro permanenti invece si deve usare il synbol |oader, e
utilizzare la dialog che si trova nel nenu Edit-> Soft| CE initialization

Setting->Macro Definition. Per aggiungere una macro basta prenere Add e per
elinmnarla basta prenere Renmove il tutto in nodo visuale ;)

Ora facciamp qual che esenpi o cosi chiarianb un po' |le idee sulle macro:
MACRO dde = "d eax"
Visualizza la | ocazione puntata da eax nella finestra dati

MACRO dde *
Elimna | a precedente nmacro

MACRO ciao = "? eax; ? ebx; ? ebx"
Visualizza il contenuto dei registri eax, ebx, ecx

MACRO Juve = "? 'Yaa'"
Ehnmm non | a spiego...provatel a

MACRO GEnius = "? % + 9"
visualizza la somma dei due paranetri d'ingresso. Esenpio GEnius 1 3 restituisce
4 come risultato.

MACRO *
Cancella tutte le nacro definite



Per e macro permanenti si usa la stessa sintassi solo che | a definizione
bi sogna farla nel synmbol |oader. Nel prossinmo paragrafo vedrenp qual che esempio
di nmacro piu utile dei precedenti :)

3.4 Espressioni

Le espressioni in Sice, cone ho gia ripetuto piu volte sono simli a quelle del
C. Qui riporto una tabella con gli operatori usati in Sice ed esenpi (rippato
dal manual e di Sice):

Qperatori di redirez. Esenpi

-> ebp->8 (selez |a DWrd Puntata da ebp+8)

. eax. 1C (selez |a DWrd Puntata da eax+1C)

* *eax (Selez il valore della DWrd Puntata da eax)
@ @ax (Selez il valore della DWrd Puntata da eax)
&synbol &synbol (Selez I'indirizzo del sinbolo)

OQperatori Matemati ci Esenpi

Unary + +42 (Deci mal)

Unary - -42 (Decimal)

+ eax + 1

- ebp - 4

* ebx * 4

/ Symbol / 2

% ( Modul o) eax % 3

<< (Logical Shift Left) bl << 1 (il Risultato é&: bl shiftato a sinistra di 1)
>> (Logical Shift Right)eax >> 2 (il Risultato é: eax shiftato a destra di 2)

Operatori sui Bits Esenpi

& (Bitwi se AND) eax & F7

| (Bitwi se OR) Synmbol | 4

N (Bitwi se XOR) ebx N OxFF

~ (Bitwi se NOT) ~dx

Operatori Logici Esenpi

I (Logi cal NOT) I eax

&& (Logi cal AND) eax && ebx

|| (Logical OR) eax || ebx

== (Conpare Equality) Synmbol ==

I = (Conmpare |InEquality) Synbol != al

< eax < 7

> bx > cx

<= ebx <= Synbol

>= Symbol >= Synbol

Operatori Speciali Esenpi

. (Line Nunber) .123 (Value is Address of line 123 in source file)

() (Grouping Synbol s) (eax+3)*4

, (Lista Argonenti Functi on( eax, ebx)
(Op. di Segnento) es: ebx

Function Par ol a( Si mbol o)

# (Prot-Mde Selector) #es:ebx (L'indirizzo & del tipo Selector:Ofset)
$ (Real - Mbde Segnent) $es:di (L'indirizzo & del tipo segment:offset)

Ok questi sono gli operatori che possianp usare nelle espressioni Sice, se si
vuol e fare qual che prova basta usare il comando ? espressione, e vedere i
risultato; ad esenpio possianp digitare ? (eax+8) e vedere che ci dara il valore
di eax piu 8, nentre ? *(eax+8) ci dara il valore puntato dall'indirizzo, eax



pi u
8. Faccianp un esenpi o concreto cosi si capisce neglio, supponianp di avere la
menoria in questo stato:

indirizzo valore

001 0
005 12
009 5

e supponi amp che eax sia 1; allora ? (eax+8) ci dara cone risultato 9, mentre
*(eax+8) oppure ? (eax->8) ci daranno 5, infine ? *(eax->8) oppure ? **(eax+8)

ci daranno 12.

Bene ora conosci anbp cosa sono |le espressioni, ma che utilizzo

pratico possono avere?

Le espressioni possono essere sia utilizzate in fase di debugging di un'appz sia
per settare un breakpoint in nmodo che questo si verifichi solo quando & vera una
determ nata condi zi one. Supponi anmpb ad esenpio di voler controllare quando

un' applicazione apra un determnato file e vedere che tipo di accesso fa' su
file. Il nmetodo piu senplice per fare questo & settare un breakpoint sull' Api
CreateFileA e controllare i paranetri con cui |'appz a chiamato |' Api. L' Api
CreateFile & cosi definita:

HANDLE Cr eat eFi | e(
LPCTSTR | pFil eNane, // puntatore al none del file
DWORD dwDesiredAccess, // tipo di accesso (read-wite)
DWORD dwsShar eMbde, // share node
LPSECURI TY_ATTRI BUTES | pSecurityAttributes, // puntatore alla struttura
security attributes
DWORD dwCreationDi stribution, // Specifica cosa fare se il file esiste o non
esiste gia
DWORD dwrFl agsAndAttributes, // attributi del file
HANDLE hTenpl ateFile // handle di un file tenplate
)

Per una descrizione pilu approfondita sull'Api consultare |'SDK di nf. Ricordo
sol o che una funzione chianata in Cin questo nodo:

Creat eFi | e(none, accesso, pl, p2, p3, p4, p5);
in assenbler & tradotta cosi:

push p5

push p4

push p3

push p2

push pl

push accesso
push none

call CreateFileA

questo perché é usata |a convenzione di chiamata STDCALL, come per |a mmggior
parte delle Api.

Ora se | 'applicazione apre pochi file, basta allora eseguire il comando BPX
CreateFileA, lanciare |'appz e quando si blocca controllare i paranetri. Per
controllare i paranetri in questo caso possianp usare i comandi D ESP->4, D
ESP->8, per controllare rispettivamente il prinop ed il secondo paranetro che
sono il nome del file ed il tipo di accesso voluto. Digitare perdo questi comandi
ogni volta che & aperto un file & abbastanza scocciante, per fortuna perdo Sice
ci viene in aiuto infatti la sintassi dei comandi di breakpoint indicano che



possi anmp

eseguire un' azi one appena dopo che si & verificato il breakpoint. E quind
possibile fare in mdo che i comandi D, siano chiamati da Sice direttanente, nmm
poi ché sono 2 comandi che influiscono sulla stessa finestra, se eseguiti
automati canmente sicuranente ci pernetteranno di vedere solo |'ultinp. Per
ovviare al problemn, possianm usare un conmando D e un comando ?. Quindi i
breakpoi nt sara cosi nodificato:

BPX CreateFil eA DO "D ESP->4;? ESP->8"

Con il breakpoint cosi inpostato appena € chiamata |'api CreateFileA | appz €

bl occata e € nostrato, nella finestra dati, quale file sta' per essere aperto e
il tipo di accesso da effettuare.

Questa sol uzione conme ho gia detto pud essere utile nel caso |'appz apra pochi
file (praticamente mai!), negli altri casi € una vera rottura entrare in Sice
ogni volta che & aperto un file (e questo avviene anche se il file & aperto da
un altro processo). Per ovviare a questo possianp usare |le espressioni; infatti
i breakpoint possono essere attivati al verificarsi di una condizione... quind
il tutto sta' nel saper settare |la condizione. Nel nostro caso vogliano fernarci
solo se € aperto il file "GEnius.kgbh". Prima di continuare ricordo che Sice non
considera |l e stringhe cone un tipo base, quindi non esistono operatori che

| avorano con |l e stringhe conme ad esenpio |'operatore di uguaglianza; ed allora
come fare? Beh, in Sice una dword la si pud scrivere sia conme nunero che come
insiene di 4 caratteri, ad esenpio il nunero 6f616963 si pud scrivere cone
"ciao' (anche se in realta si dovrebbe scrivere 'oaic', Sice lo inverte) dove
63="c' 69="i' 61="a' 6f ='o0'. Possianp usare questa caratteristica di Sice per
eseguire un confronto, |'unica limtazione & che sia 4 |la lunghezza della
stringa. Usando allora questo netodo potremmp uguagliare la prinm dword del nome
file con una dword scritta nel formato di scusso prima. Nel nostro caso dopo il
breakpoi nt avreno che |la stringa sara puntata da ESP+4, cioé in ESP+4 c'é un

indirizzo ed a quell'indirizzo inizia la stringa. Per visualizzare la prinm
dword eseguite il comando ? (esp->4)->0 subito dopo il breakpoint, vedrete

qui ndi qual cosa del tipo "W:C'" cioé la stringa inizia con "C:\W. Supponi anp
che il file "GEnius.kgb" si trovi nella directory di Wndows, allora la stringa
passata sara quasi sicuranmente "C \W ndows\ GEni us. kgh", e la prima dword ci da
"C\W, ma quanti file iniziano per "C\W... un'infinitd ed allora? Possianp
fare il test sulla dword nunero 4 ("Eniu"), no? Per visualizzarla basta usare
(esp->4->4), il breakpoint quindi sara:

BPX CreateFileA | F (esp->4->4=="Eniu') DO "D ESP->4;? ESP->8"

Carino no ;P.. Allo stesso nodo si puo estendere il netodo controllando anche |a
dword 5 oltre la 4, cosi:

BPX CreateFileA | F ((esp->4->4=="Eniu') && (esp->4->5=="s.kg')) DO "D ESP->4;?
ESP- >8"

Questo comando in realta non funziona perché € formato da piu di 80 caratteri
In effetti una delle limtazioni di Sice e proprio di accettare comandi con un
massimo di 80 caratteri. Per ovviare a questo problenma si pud ad esenpio creare
una macro del tipo:

MACRO Nasa = "D ESP->4; ? ESP->8"
e poi canmbiare |la dichiarazione del breakpoint cosi:
BPX CreateFileA | F ((esp->4->4=="Eniu') && (esp->4->5=="s.kg')) DO "Nasa"

cosi facendo abbiamp dimnuito il nunmero dei caratteri a 74 in nodo da divenire
un comando valido per Sice.



Un consiglio a coloro vogliono inparare bene Sice, cercate di usare le

espressioni e le nmacro dove & possibile questo vi facilitera noltissino il
lavoro e vi pernettera una nmggi ore conoscenza di Sice e del S. O

3.5 Il BackTrace

Il Backtrace & una delle carateristiche piu interessanti di Sice per win 9x, ed
anche una delle piu "gravi" differenze tra le ver di Soft| CE per win9x e Nt
Purtroppo in Nt il backtrace non € presente e percio tutto quello che trattero
in questo paragrafo sara riferito esclusivanente alla ver di Sice per Wn9x.

Il backtrace sostanzial nente non € altro che la possibilita di Sice di

menori zzare delle istruzioni nentre vengono eseguite e di poterle tracciare
successivanmente. |In particolare & possibile visualizzare tutte le istruzione che
sono state eseguite in un certo intervallo di nenoria e simularne un trace su d
esse, controllando cosi il flusso reale del progranmm in quell'intervallo. 11
backtrace puo essere utili in molti casi anche se in generale non e

i ndi spensabile. Descriviam ora i conmandi relativi al backtrace e poi facciano
gual che esenpi o.

BPR St art Address EndAddress [RRWRWT|TW [IF espressione] [DO Sice-Action]
Questo conmando in parte gia & stato spiegato mancava solo il riferinento a
parametri "T" e "TW che vedrenmo ora. Cone ho gia siegato questo comando in
general e setta un breakpoint in un intervallo di nmenoria, ma utilizzandolo con i
paranetri "T" e "TW non viene settato alcun breakpoint! In realta con questi
due paranetri Soft| CE setta senpre i breakpoint nma invece di bloccare

| " esecuzione sull'istruzione che ha causato |'errore esso |la nenorizza ne
backtrace buffer, in nodo tale da poterla "rivedere" successivanmente in nodalita
di backtrace.

| paranetri "StartAddress" e "EndAddress" questa volta indicheranno |'inizio e
la fine del blocco di codice in cui voglianp che Sice nenorizzi |e informzioni
di backtrace, tutti i junp e le call esterne a questo blocco non saranno

noni torizzate e quindi non saranno visibili in npdalita di backtrace. |

paranetro "T" indichera di nenorizzare |le informazioni di backtrace di tutte le
i struzioni che saranno eseguite nel blocco definito, mentre "TW indichera la
menori zzazione solo di quelle istruzioni che scriveranno nel blocco. Un
consiglio non definite un blocco troppo grande altrimenti |'esecuzione de
programma rallentera in mani era evidente.

BPRW Modul eNanme| Sel ector [RIWRW T| TW [IF espressione] [DO Sice-Action]

Prati camente funziona alla stessa maniera di BPR tranne per il fatto che non
bi sogna specificare il blocco di nenmoria ma il none di un modulo o di un
selettore ed il blocco sara quindi automaticanente definito dalla size de

modul 0 o dalla grandezza del segnento sel ezionato dal selettore. Praticamente i
backtrace e inutilizzabile con questo comando perché i blocchi definiti da un

modul 0 sono nmolto grandi... quindi se non volete che il vostro pc si trasforn
inun 8088.... ;)

TRACE [b | off | nunero]

Trace pernette di entrare, uscire dalla nodalita di backtrace (backtrace
simulation nmode) o di visualizzarne lo stato. Senza parametri visualizza lo
stato corrente della nodalita di backtrace. |l paranetro "off" vi fa uscire
dalla modalita di backtrace. Trace seguito da "numero" invece entra nella

nodal ita di backtrace nella posizione "numero” del backtrace buffer. Seguito

i nvece dal paranetro "b", Trace fa entrare nella nodalita di backtrace a partire
dall"istruzione piu vecchia (la prim!) presente nel buffer

SHOW [B | nunero] [| |ength]

Visualizza le istruzioni dal buffer di backtrace. Show seguito da nessun
paranetro o da "b" inizia la visualizzazione dalla prinma istruzione nel buffer
Seguito da "numero" invece inizia la visualizzazione dall'istruzione in
posi zi one "nunero" nel buffer. "length" indica invece il nunmero di istruzioni da
vi suali zzare



XT [R]
Esegue |'istruzione successiva a quella corrente nel backtrace buffer. Se "R' é
specificato esegue invece |'istruzione precedente. Se viene incontrata un cal

continua dal punto d' entrata della routine solo se essa &€ presente nel backtrace
buffer. Nornal mente questo conmando senza paranetri €& associato ai tasti "CTRL-

F8", nentre con il paramentro "R' & associato ai tasti "ALT-F8"

XP

Funzi ona come XT ma non entra nelle call e nelle rep, ed inoltre non pernette lo
step all'istruzione precedente. Normal nente il conmando & associato al tasto

" CTRL- F10"

XG[R] indirizzo
Ef fettua un salto nelle istruzioni di backtrace e quindi solo nella nodalita di

backtrace. "indirizzo" e Il'indirizzo in cui si vuole saltare, se non & trovato
nel backtrace buffer viene visualizzato un nmessaggio di errore. Il paranetro "R’
pernette di fare un salto all'indietro all'interno del backtrace buffer

XRSET

Cancella tutte le informazioni contenute nel backtrace buffer, pud essere usato

sol 0 quando non si € nella nodalita di backtrace.

Sice solo nella modalita di backtrace pernette di sinulare |'esecuzione delle
istruzioni registrate nel backtrace buffer, in questa nodalita non € possibile
eseguire |l a maggi or parte dei comandi standard. Una delle cose fondanentali da
capire sul backtrace riguarda |l e due diverse nodalita in cui esso €&

i npl enent ato; esse corrispondono rispettivanmente ai paranetri "T" e "TW dei
comandi BPR e BPRW Conincianp con il paranetro "T":

quando questo parametro & specificato Soft| CE setta un breakpoint di

esecuzi one nel blocco di nenoria definito; quando un'istruzione viene eseguita
(in questo blocco di nenoria) Sice ne nenorizza |'indirizzo di nenoria ne
backtrace buffer. Quando si entra in nodalita di backtrace & possibile sinulare
tutte le istruzioni nmenorizzate nel buffer e quindi controllare il flusso de
programma. E' inportante notare che Sice nmenorizza solo le | ocazioni delle
istruzioni e non le istruzioni stesse, difatti se provate a vedere il backtrace
buffer (con il comando show) in due contesti diversi (due processi diversi!)
noterete che le istruzioni nel buffer sono diverse! Cid & dovuto al fatto che

| ' address space di un processo € in generale diverso da quello di un'altro. Oa
facci anb un' esenpi 0o concreto per capire cone si puo utilizzare il backtrace.
Supponi ampb di avere in nenoria il seguente frammento di codice:

bi ngo: nmov eax, 1
nmov ecx, 7
shl d eax, ecx, 3
t est eax, ecx

@.: jz @
mov eax, 0
@: add caz, edx
bongo: ret
Ok, |'esenpio é idiota come al solito ma tanto non € quell o che conta!
Prima di avviare |'esecuzione di questa routine eseguianm il comando BPR

CS: bi ngo CS: bongo T (ricordo che bingo e bongo sono due |abel ed a tenpo d
esecuzi one saranno due indirizzi), poi mandianola in esecuzione. Finita

| ' esecuzi one della routine supponiano di essere in Sice, ed eseguianmp il comando
SHOW Vedrete qual cosa del genere

XXX nov eax, 1

XXX NnbVv ecx, 7

xxx shl d eax, ecx, 3
XXX test eax, ecx

g o N



XXX JZ XXX ==---------
XXX nmov eax, 0 |
xxx add caz, edx <-

P NWD

XXX ret
Nota: al posto delle x ci sara la |ocazione di nmenmoria in cui & contenuta
|"istruzione; il prim numero indica |la posizione nel buffer

Noti amb che queste altro non sono che le istruzioni che sono state eseguite ne

bl occo da noi definito. Ponianoci ora il problem di determinare se il salto
consizionale @ €& stato eseguito o no. Per capirlo basta guardare il codice ne
buffer, infatti da quando riportato si vede che il salto non & stato eseguito
perché |'istruzione successiva al salto & la nov; se fosse stato eseguito

avremmo avuto un backtrace buffer di questo tipo:

XXX nmov eax, 1

XXX nDVv ecx, 7

xxx shl d eax, ecx, 3
XXX test eax, ecx

XXX ] Z XXX ==-=--=-----
xxx add caz, edx <-
XXX ret

PNWbhoo N

Certo perd che se ne avessinp 300 salti invece di uno non sarebbe stato cosi
facile controllare il flusso del progranma. Conme al solito ci viene in aiuto
Sice che ci pernette di andare in nodalita di backtrace e di sinmulare cio che é
avvenuto quando il processore ha eseguito il framenteo di codice. Per entrare
in nodalita di backtrace basta invocare il comando TRACE B, oppure TRACE "nuni
dove numindica | a posizione nel buffer da cui si vuole iniziare |la sinulazione.
Ora basta premere CTRL-F8 O CTRL-F10 per sinulare i comandi X e P (F8 e F10) che
si usano in condi zione nornmale. In pratica se eseguiamb TRACE B e poi prem amp

CTRL-F10 il programm sinulerd |'istruzione nov eax, 1 riprenmendolo sinmnulera nov
ecx,7 e cosi via. In questo nodo possianp controllare di persona i salti che il
progranmma ha eseqguito e quindi il flusso corretto.

Questo nodo di utilizzo del backtrace pud essere nolto utile sia in situazioni
di debugging in cui gli errori sono difficili da trovare, sia nel reverse d
qual che applicazione per capire nmeglio quali salti ha eseguito il programm in
una determ nata situazione e quali in un'altra.

Il parametro "TW indica invece un diversa nodalita nella nmenorizzazi one de
buffer di backtrace. Infatti se & stato specificato tale paranetro, Sice settera
un breakpoint di scrittura nel blocco da noi definito; ora quando un'istruzione

scrive in questo blocco Sice nmenorizza |a |ocazione dell'istruzione, con |la
conseguenza che il backtrace buffer in un determ nato nonento contiene tutte le
istruzioni (e i relativi indirizzi) che hanno scritto nel nostro bl occo.
Noterete |l a sostanziale differenza rispetto al prino metodo, cioé il blocco ne
pri no netodo contiene codice, nentre nel secondo di solito contiene dati. Ora
facci anb un esenpi o per esenplificare il tutto:

.data

SLAYER db "Di abolus in Misica",0 ;lunghezza 22 bytes

. code

bi ngo: nov eax, 45h
mov eax, [ SLAYER]
ror ecx,edx ; qualke istruzione a caso
shl edx, eax
nov eax, 45 ;fine istr a caso :P
@.: nmov [ SLAYER] , 50h
nov edx, eax ;ancora istr a cz
cnp edx, ecx
ror eax,5 ;fine istr a cz



@: nmov dword ptr [ SLAYER+4], eax
bongo: nov edx, 89

Dando un'occhiata al solito framento di codice ci accorgerenp che |le uniche

i struzioni che hanno accesso alla nmenoria sono la @ e la @. Se ora settianp un
breakpoi nt sull"array SLAYER, con il comando BPR DS: SLAYER DS: SLAYER+22 TW
prima di eseguire il codice, avrenp cone risultato finale il backtrace buffer
rienpito solo dalle istruzioni @ e @. Infatti sono solo le istruzioni @ e @
che scrivono nel blocco definito dal BPR, e quindi Sice menmorizza solo quelle.
Anche in questo caso € da notare che Sice nenorizza |e |ocazione non i byte
corrispondenti alle istruzioni, per questo se si fa un context switch le

i struzioni nel buffer saranno diverse. E' da notare che in questo caso la

si mul azi one del trace non ha nmolto significato, in quanto |le istruzioni ne
buffer nolto probabil mente non saranno contigue, cioé sono istruzioni che s

trovano in parti di codice diverse e sono separate da altre istruzioni. Infatti
se vedi amp | ' esenpi o precedente, invocando il comando SHOW vedrenp una cosa de
genere:

2 xxx rmov 403000, 50
1 xxx nov 403004, eax

ma tra |'istruzione nov 403000,50 e |'istruzione nov 403004, eax ci sono altre
istruzioni in mezzo, quindi il trace in questo buffer non ha nolto senso. In
particolare non ha nolto senso |'istruzione nov 403004, eax senza sapere che

el aborazi one viene fatta su eax prima di scriverlo nel blocco.

Questo netodo di utilizzo del backtrace potrebbe servire per tener traccia delle
i struzioni che scrivono in un particolare blocco e pudo candi darsi cone utile
sostituto del comando BPR con il parametro W Altre applicazioni di questo

met odo possono essere ad esenpio nella ricerca di codice autonodificante o i
debuggi ng di applicazioni concorrenti.

3.6 Comandi avanzati per reperire informazioni sul sistem

Al cuni di questi comandi richiedono conoscenza approfondita del Sistem
Operativo per questo non sono spiegati approfonditanente, rimndo ai manuali di
Sof t | CE per un approfondi mento su questi argonenti.

Addr : Visualizza o scanbia |'Address Context corrente.

Class : Visualizza le informazioni sulle Wndows Classes

CPU : Visualizza i registri della CPU

Exp : Visualizza i nonmi delle funzioni esportate caricate in Sice.

GDT : Visualizza |la d obal Descriptor Table (GDT).

Heap : Visualizza il d obal Heap di W ndows.

Heap32 : Visualizza la dobal 32-bit Heap di W ndows.

HWND : Visualizza |le informazioni sulle handles di W ndows.

IDT : Visualizza la Interrupt Descriptor Table (1DT).

LDT : Visualizza |a Local Descriptor Table (LDT).

LHeap : Visualizza |a Local Heap di W ndows.

Map32 : Visualizza |la mappa di nenoria di tutti i noduli a 32-bit caricati.
MapV86 : Visualizza la nmappa di menoria DOS della corrente Virtual Machine.
Mod : Visualizza la lista dei Wndows Modul e.

Page : Visualizza |le informazioni sulla Page Table.

Pci : Visualizza |le informazioni sul PCl

Phys : Visualizza tutti gli indirizzi virtuali corrispondenti ad un indirizzo
fisico

Proc : Visualizza le informazioni su un processo.

Stack : Visualizza il call stack.

Sym: Setta or Visualizza un synbol

Task : Visualizza la Task List di Wndows.

Thread : Visualizza |l e informazioni su un thread.

TSS : Visualizza il Task State Segnment e gli Hooks sulle Porte di /0O
VCall : Visualizza i nom e gli indirizzi di una routine in un VxD.



VM : Visualizza | e informazioni sulle virtual machines.

VXD : Visualizza la VXD map di W ndows.

. VMM : Chiama |la VMM Debug Informational Services nenu
.VPICD : Chiama |la VPICD Debug Information Menu

. VXDLDR : Visualizza le informationi sui Vxd.

WVMSG : Visualizza i nom ed i numeri dei messaggi di W ndows.

3.7 Qual che funzione utile
In questa capitolo presenterd alcune funzioni interne di Soft| CE nolto utili.

Al cune di queste sono solo per chi ha una conoscenza approfondita del sistem
operativo

Byte: restituisce il byte basso

-==- esenpio: ? Byte(0x1234) = 0x34

Word: restituisce la word bassa

-==- esenpio: ? Wrd(0x12345678) = 0x5678

Dword: restituisce |la dword bassa

-==- esenpi o: ? Dword(0OxFF) =0x000000FF

Hi Byte: restituisce il byte alto

-==- esenpio: ? Hi Byte(0x1234) = 0x12

Hi Wrd: restituisce la word alta

-==- esenpio: ? H Wrd(0x12345678) = 0x1234

Sword: Converte un byte in una word con segno

-==- esenpio: ? Sword(0x80) = OxFF80

Long: Converte un byte o una word in una doubl eword con segno

-==- esenpio: long ? Long(OxFF) = OxFFFFFFFF

WSTR: Vi sualizza una string Unicode o Normal e

-==- esenpio: ? WSTR(eax)

Flat: Converte un indirizzo relativo in formato sel ettore/spiazzanento in uno

lineare

-==- esenpio: ? Flat(fs:0) = OxFFDFF000

CFL: Carry Flag

-==- esenpio: ? CFL = bool-type

PFL: Parity Fl ag

-==- esenpio: ? PFL = bool-type

AFL: Auxiliary Flag

-==- esenpio: ? AFL = bool -type

ZFL: Zero Fl ag

-==- esenpio: ? ZFL = bool -type

SFL: Sign Flag

-==- esenpio: ? SFL = bool -type

OFL: Overflow Fl ag

-==- esenpio: ? OFL = bool -type

RFL: Resume Fl ag

-==- esenpio: ? RFL = bool -type

TFL: Trap Fl ag

-==- esenpio: ? TFL = bool -type

DFL: Direction Flag

-==- esenpio: ? DFL = bool-type

I FL: Interrupt Flag

-==- esenpio: ? IFL = bool-type

NTFL: Nested Task Fl ag

-==- esenpio: ? NTFL = bool -type

IOPL: livello di privilegio corrente

-==- esenpio: ? IOPL =1livello di privilegio corrente

VMFL: Virtual Machine Flag. Nota: funziona solo su NT

-==- esenpio: ? VMFL = bool -type

Dat aAddr: Restituisce |I'indirizzo del prinmo byte visualizzato nella finestra

dati

-==- esenpio: dd @lataaddr

CodeAddr: Restituisce |'indirizzo della prim istruzione visualizzata nella
finestra di codice



-==- esenpi o: ? codeaddr

KPEB: (Kernel Process Environnent Block) del processo attivo. Nota: funziona
sol o su NT

-==- esenpi o: ? process

KTEB: (Kernel Thread Environment Bl ock) del thread attivo. Nota: funziona solo
su NT

-==- esenpio: ? thread

PID: Id del processo attivo. Nota: funziona solo su NT

-==- esenpio: ? pid == Test32Pi d

TID: Id del thread attivo. Nota: funziona solo su NT

-==- esenpio: ? tid == Test32Mai nTi d

3.8 Differenze tra la ver 9x e Nt

Le differenze fondamentali tra le versioni di Sice dipendono cone & facil nente
i mmgi nabile dalle enorm differenze d'inplenentazione dei due sistem
operativi. Alcuni comandi ci sono solo in una ver e non nell'altra, anche se
sostanzi al mente quelli fondanentali ci sono in entranbe. Tra |l e differenze
fondanentali c'e |la NON presenza dei comandi BPR e BPRWnella ver Nt e della
conseguent e mancanza del backtrace. Un'altra differenza inportante e la
differente nodalita operativa del comando TASK tra Nt e Wn9x. Infatti TASK in
Nt in pratica € inutile (visualizza solo le informazioni sui task a 16 bit),
mentre in win 9x funzi ona benissino. Considerianp una situazione normale di una
finestra con un bottone e di volerci fermare come al solito al sopraggi ungere
del messaggi o wn command. Per fare questo in win 9x usual mente si usano i
seguenti comandi :

- TASK: per conoscere il nome del task da passare al comando HWND

- HWND nonet ask: per conoscere |'handle della finestra target

- BMSG handl efi nestra WM _COVMAND

Ora questa sequenza se ripetuta in Nt non funziona, in particolare &€ TASK che
crea problem . Per fortuna ci sono altri conmandi che si possono usare al posto
di TASK, essi sono MOD e PROC. Consiglio di non usare MOD perché ci darebbe |a
lista di tutti i moduli caricati, |la quale cone potete i muaginare sara

| unghi ssi ma. Quindi potrenmp usare PROC, |a sequenza verra quindi cosi
nodi fi cat a:

- PROC:. per conoscere il nome del processo da passare al comando HWN\D

- HWND noneprocesso: per conoscere |'handle della finestra target

- BMSG handl efi nestra WM _COVVAND

Noti anp che questa sequenza funziona sia nella ver di Sice per Nt che per w n9x.
Nat ural mente consiglio di usare qualche utility per ottenere piu rapi danente

| " handl e della finestral

HWAND tra |'altro & uno dei conmandi che funziona in maniera diversa in w n9x ed
in Nt. Vedianone ora le differenze nei parametri tra le 2 versioni

HWND per wi n9x:

HAD [-x][hwnd | [[level][process-nane]]

| evel : rappresenta il livello gerarchico. 0 € il livello piu alto, 1 il
successivo. Se specificato verrano visualizzate solo le info sulle finestre de
livello scelto.

hwnd: handle di finestra. Verranno visualizzate le info solo di questa finestra
se questo paranetro é specificato.

process-name: rappresenta un processo in nmenoria. Visualizza |le info solo sulle
finestre di questo processo.

x: Visualizza un maggi or nunmero di informazioni sulle finestre.



In uscita il comando visualizzera il none della classe e I'indirizzo della
wi ndow procedure.
HWND per Nt:

HWND [-x][-c] [ hwnd | desktop-type | process-nane
thread-id | nodule | class-nane]

x: Visualizza un maggior nunero di informazioni sulle finestre.

hwnd: handle di finestra. Verranno visualizzate le info solo di questa finestra
se questo paranetro é& specificato.

process-name: il nome di un processo. Visualizza le info solo sulle finestre d
guest o processo.

thread-id: I'id di un thread. Visualizza le info solo sulle finestre di questo
t hr ead.

modul e: indica un modulo. Visualizza le info solo sulle finestre di questo
nodul o.

class-nanme: indica il none di una cl asse.
dekstop-type: indica un handle ad un desktop solo per Nt 3.51.

c: forza la visualizzazione della gerarchia delle finestre quando sono stati

specificati i paranetri thread-id, module o cl ass-nane.

In uscita il comando visualizzera il none della classe, |I'indirizzo della w ndow
procedure, il thread 1D ed il npdul o.

In effetti i paranetri di HAND nelle 2 versioni sono diversi nma sostanzial mente

il comando fa |la stessa cosa.

Un'altra differenza, nolto inportante per alcuni, &€ che in Nt non esiste |'ap
hmencpy, quindi tutti quelli che sono abituati ad usare un breakpoint a tale Api
devono canbi are net odo!

Infine I"ultim differenza di cui voglio parlare € che in Nt non ci sono
selettori 30 e 28. Essi in win9x si trovano nella GDT e che rappresentano i
selettori di default per il codice di VXD, hanno infatti livello di privilegio
pari a 0. Per via di queste caratteristiche essi potevano essere utilizzati cone
selettori in particolari breakpoint in win9x, ma in Nt essi non sono piu
selettori 30 e 28 (essi possono essere i selettori 9 e 10, ma non sono sicuro
che essi non varino a seconda della ver di Nt installata) e quindi non possiam
utilizzarli come selettori nei nostri breakpoint.

4. QUALCHE API SU CU SETTARE UN BREAKPO NT
Ecco una serie di APl usate comunenente, su cui settare i nostri breakpoint:

OPERAZI ONI SUI FI LE

CreateFil e, CreateFil eA, Creat eFi |l eW
ReadFi |l e

WiteFile

Set Fi | ePoi nt er



_lcreat
_l open
_lread
_lwrite
_Ilseek

GESTI ONE DELLE DI RECTORY:

GetCurrentDirectory, GetCurrentDirectoryA, GetCurrentDirectoryW
Get SystenDir *16 bit

Get SystenDi rectory, Get Syst enDi rect oryA, Get SystenDi rect oryW

Get W ndowsDir *16 bit only

Get W ndowsDi rectory, Get WndowsDi rectoryA, Get W ndowsDirectoryW

OPERAZI ONI SUl FILE INI:

GetPrivateProfileString, GetPrivateProfileStringA, GCetPrivateProfileStringwW
GetPrivateProfilelnt, GetPrivateProfilelntA, GCetPrivateProfilelntW
WitePrivateProfileString, WitePrivateProfileStringA,
WitePrivateProfil eStri ngW

WitePrivateProfilelnt, WitePrivateProfilelntA WitePrivateProfilelntW

OPERAZI ONI SUL REG STRO DI CONFI GURAZI ONE:

RegCr eat eKey, RegCreat eKeyA, RegCr eat eKeyW

RegCr eat eKeyEx, RegCreat eKeyExA, RegCreat eKeyExW
RegQueryVal ue, RegQueryVal ueA, RegQueryVal uewW
RegOpenKey, RegOpenKeyA, RegOpenKeyW

RegCl oseKey, RegCl oseKeyA, RegCl oseKeyW

OPERAZI ONI DULLE FI NESTRE E SULLE DI ALOG BOXES:

creat ewi ndow, createw ndowA, createw ndowwW

Cr eat eW ndowkx, Creat eW ndowExA, CreateW ndowExW

ShowwW ndow

Get W ndowPl acement

Get W ndowLong, Get W ndowLongA, Get W ndowLongW

Get W ndowWor d

Creat eDi al og, CreateDi al ogA, CreatebDi al ogW

CreateDial ogl ndirect, CreateDi al oglndirectA, CreateDi al oglndirectW
Creat eDi al ogl ndi rect Param Creat eDi al ogl ndi rect Par amA,

Cr eat eDi al ogl ndi rect Par amW

Creat eDi al ogParam Creat eDi al ogParamA, CreateDi al ogParam

Di al ogBox, Di al ogBoxA, Di al ogBoxW

Di al ogBoxParam Di al ogBoxParamA, Di al ogBoxPar amV

Di al ogBoxI| ndi rect Param Di al ogBoxI ndi r ect ParamA, Di al ogBoxI ndi r ect Par amW
Di al ogBoxI ndi rect, Di al ogBoxIndirectA, Dial ogBoxlndirectW

EndDi al og

FUNZI ONI SU MESSAGE BOX:

MessageBox, MessageBoxA, MessageBoxW

MessageBoxEx, MessageBoxExA, MessageBoxExW

MessageBoxI| ndi rect, MessageBoxl ndirectA, MessageBoxl ndirectWwW
MessageBeep

OPERAZI ONE DI ACQUI SI ZI ONE TESTO SU CONTROLLI DI TESTO O DI EDIT:
Get W ndowText, Get W ndowText A, Get W ndowText W

Get Dl gl teniText, GetDl gltenmlextA, GetDl gltenlextW

Get Dl gl tem nt

COVANDI PER VI SUALI ZZARE UN MESSAGG O DI TESTO:
Text out, TextQutA, TextQutW

DrawText, DrawlextA, DrawTlTextW

Dr awText Ex, DrawText ExXA, DrawText EXW



SendMessage
wsprintf

OPERAZI ONI COMUNI SUI CDROM

GetDriveType, CetDriveTypeA, CetDriveTypeW

Get Logi cal Drives, GetlLogical DrivesA, GetlLogical DrivesW

Get Logi cal DriveStrings, GetlLogical DriveStringsA, GetlLogical DriveStringsW
Get Vol unel nf ormati on

OPERAZI ONI COMUNI SUL TEMPO
Get Local Ti ne

Get Syst enili ne

Get Syst emli neAsFi |l eTi me

Syst enti neToFi | eTi me

Compar eFi | eTi ne

OPERAZI ONI COMUNI SULLE STRI NGHE:

hmentpy

I strcpy, |strcpyA |IstrcpyW

I strcat, IstrcatA, |strcatW

I strcpyn, IstrcpynA, |strcpynW

Conparestring, ConparestringA, ConparestringW

Not a: al cune APl hanno 3 diversi nom per eseguire |la stessa operazione. Il
prinb € la versione a 16 bit della funzione, le altre due sono a 32 bit. La Ao
la Wa fine nonme denota funzioni che rispettivanente |avorano con paranetri
stringa di tipo normale o Wde (Unicode). Alcune vecchie applicazioni a 16 bit
possono chi amare delle funzioni DCS, attraverso |' APl DO3CALL oppure
direttamente tramite |'istruzione assenbler INT, quindi in questi casi dovreste
usare un breakpoint direttamente sull'interrupt in cui volete fernarvi

Fine



